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1. KONU

Bu teknik sartname, satin alinacak kablosuz erisim noktasi ve a§ anahtarlarinin teknik
Gzelliklerini, denetim ve muayene metotlarini ve ilgili diger hususlari konu alir.

2. GENEL HUSUSLAR

2.1, Tanimlar

2.1.1. Arabirim

21.1.1. Bilgisayar sisteminin bagka bir bilgisayar sistemi ya da bir yan donanimia (yazici, disk, teyp,

terminal, optik okuyucu gibi) baglantisi i¢in gerekli her turlii kart, modem, switch (anahtar) gibi cihazlarla,
kablo, konnektér ve buna benzer diger tim donanim unsurlaridir.

2.1.2 Dokiimantasyon

2.1.21. Bilgisayarin igletim, bakim-onarim, egitim konularinda kullaniimak tzere ilgili Uretici
tarafindan yayimlanmis her turli kitap, basili form, not, resim, sekil, plan, prospektus, brogiir, CD ve
bunlarin benzerleridir.

2.1.3. is Giinii

2.1.3.1. Resmi tatil giinleri ve hafta sonu (Pazar) ginleri haricindeki diger ginlerin 08.00 ile 17.30
arasindaki saatleridir.

2.1.4. Kurum

2.1.4.1. Istanbul Aydin Universitesidir

2.1.5. Yan Donanim (Gevre Birimi)

2.1.51 Bir bilgisayar sistemine giris/cikis cihazlari olarak baglanabilecek disk, teyp, terminal, yazici

vb. her tlirll donanim unsurlarndir.

2.1.6. Yazilim Lisansi

2.1.6.1. Yazilimi ¢alistirmak igin verilen yasal haktir.

21.7. Yazihm Giivencesi (Software Assurance)

21.71. Tedarik edilecek yazilim lisanslarinin ¢ikarilacak en son siriimiini, glivencenin gecerli

oldugu stire icerisinde ek Ucret 6demeden kullanma hakkidir.
21.8. Modiil

2.1.8.1. Modler tipte Uretiimis her turlt bilgi sistem donanimina takilabilen ve belli yetenekler
saglayan parcadir.

2.1.9. Port

2.1.91. Baglanti noktasidir.

N




2.1.10. Uplink Portu

2.1.10.1. Ust baglanti noktasidir.

2.1.11. Yiiklenici

21.111. Bagskasi! igin yapi ve ticaretle ilgili bir isi yapmay: iistiine alan kimse, iistenci.

2.1.12, Yazilim

21121 Bir bilgisayarda donanima hayat veren ve bilgi islemde kullanilan programiar, yordamlar,

programlama dilleri ve belgelemelerin timd.

2.2, Kisaltmalar

ACL Access Control List

AES Advanced Encryption Standard

AP Access Point (Kablosuz Erigim Noktasi)
BGP Border Gateway Protocol

CAT6 Category 6

CPU Central Processing Unit

DAC Direct Attach Cable

Db Decibel

DDR Double Data Rate

DNS Domain Name System

ECC Error Correction Code

ECMP Equal-Cost Multi-Path

EN European Norm

FCC Federal Communications Commission
GAA Genis Alan Agi

GB Giga Byte

GHz Giga Hertz

GUI Graphical User Interface

HTML HyperText Markup Language

Hz Hertz

IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
ISO International Organization of Standardization
ITU International Telecommunication Union
KGK Kesintisiz Gug Kaynagi

KVA Kilo Volt Amper

LACP Link Aggregation Control Protocol

LAN Local Area Network

LC Lucent Connector



LED
LLDP
MACsec
mGig
MSTP
MTBF
NAS
NAT
NTP
OSPF
PBR
PCI

PoE
QoS
QSFP28
RADIUS
RAM
RJ-45
RoHS
RSTP
RS-232
SAN
SFP
SFP28
SFP56
SNMP
SSD
SSH
STP
TACACS+
TSE
uUsB
UTpP

VA

VAC
VLAN
VRF
VRRP
VXLAN
°C

Light Emiting Diode
Link Layer Discovery Protocol

Media Access Control Security (IEEE 802.1AE)
Multigigabit Ethernet (IEEE 802.3bz)

Multiple Spanning Tree Protocol

Mean Time Between Failures
Network-Attached Storage

Network Address Translation

Network Time Protocol

Open Shortest Path First

Policy-Based Routing

Peripheral Component Interconnect

Power over Ethernet (IEEE 802.3af/at/bt)
Quality Of Service

Quad Small Form-factor Pluggable 28 (100G)
Remote Authentication Dial-In User Service
Random Access Memory

Registered Jack (Connector 45)

Restriction of Certain Hazardous Substances in Electrical and Electronic Equipment
Rapid Spanning Tree Protocol

Recommended Standard 232

Storage Area Network

Small Form Pluggable

Small Form-factor Pluggable 28 (25G)

Small Form-factor Pluggable 56 (50G)

Simple Network Management Protocol

Solid State Drive

Secure Shell

Spanning Tree Protocol

Terminal Access Controller Access-Control System Plus
Turk Standartlari Enstittisi

Universal Serial Bus

Unshielded Twisted Pair

Volt Amper

Volt Alternative Current

Virtual Local Area Network

Virtual Routing and Forwarding

Virtual Router Redundancy Protocol

Virtual Extensible LAN

Santigrat derece



3. ISTEK VE OZELLIKLER
3.1. Genel istekler

3.1.1. Bu sartname kapsamindaki donanimlar montaj, kurulum, konfigiirasyon ve calistiriimasi
dahil, anahtar teslim olarak satin alinacaktir.

3.1.2, YUklenici tarafindan yiratilecek her tirli kurulum faaliyetleri sirasinda; yiiklenicinin
kusurundan 6trt hasar géren, bozulan, kirlenen veya islevini yitiren her turlt bina, tesis, agik veya kapali
alanlardaki zemin kaplama malzemeleri, boya, badana, kablo, techizat, dekorasyon malzemeleri ve
benzeri kullanici envanterinde bulunan unsurlar yUklenici tarafindan, lcretsiz olarak eski haline gelecek
sekilde dizeltilecek ve/veya yenilenecektir.

3.1.3. YUklenici tarafindan, verilecek higbir donanim ve donanim modili artniin  Ureticisi
tarafindan satistan veya destekten kaldirimamis olacaktir (end of sale / end of support v.b.)

3.1.4. Sistemleri olusturan tim donanim, yan donanim ve ara birimler yeni ve hi¢ kullaniimamig
olacaktir. Bu malzemelerin higbir bélimiinde kirik, catlak, deformasyon ve malzeme hatalar
bulunmayacaktir.

3.1.5. Tum sistem ve bagh donanimlar, teknik sartnamede aksi belirtiimedigi strece, 220
(ikiytzyirmi) Volt AC (%10 (arti eksi yiizde on) tolerans ile), 50 (elli) Hz ve/veya 50 (elli) Hz (%1 (arti
eksi ylzde bir) tolerans ile) elektrik 6zelliklerinde hatasiz calisacak, sebeke gerilimi disiriict trafo
kullanimina ihtiyag g6stermeyecektir.

3.1.6. Teknik sartnamede tanimhi olan donanimlar ile bu donanimlarin muhteviyatlar (alt
donanimlari, kablo, soket, RAM vb.), séz konusu Urlini Greten firmanin orijinal Urlinii olacak veya s6z
konusu donanimi Ureten Gretici firmanin s6z konusu donanima ait kataloglarinda tanimli Grtinler arasinda
olacaktir.

3.2, Teknik istekler
3.2.1. Ag Donanimlari
3.2.1.1. Kablosuz Erigsim Noktasi (Access Point-AP)

3.2.1.1.1. Onerilecek olan AP, 2,4 GHz, 5 GHz ve 6 GHz frekans bandinda calisabilecektir.
3.2.1.1.2. AP; 2.4 Ghz, 5 Ghz ve 6 Ghz igin ayni anda 4x4 MU-MIMO destekleyecektir.

3.2.1.1.3. AP, Wifi Controller tarafindan yénetilip istenilen SSID’lerin trafigini merkezi, istenilen
SSID’lerin trafigini lokal olarak anahtarlayabilmelidir.

3.2.1.1.4. AP, 2.4 Ghz bandinda ETSI standartlarinda 13 adet calisma kanalini desteklemelidir. 3
adet kablosuz erigim noktasi ayni ortamda yan yana frekans Ortigmesi olmadan caligabilmelidir.

3.2.1.1.5. AP yeni nesil 6 GHz frekans bandini destekleyen 802.11be, IEEE 802.11ax, ikinci nesil
IEEE 802.11ac, IEEE 802.11n, IEEE 802.11a ve IEEE 802.11g standartlarini tam uyumlu olarak
destekleyecektir.



3.2.1.1.6. AP, IEEE 802.11n icin, en az 4x4 multiple-input, multiple-output (MIMO), 4 spatial streams,
802.11 dynamic frequency selection (DFS), maximal ratio combining (MRC), cyclic shift diversity (CSD)
ve 20, 40 MHz kanallarini desteklemelidir.

3.2.1.1.7. AP, IEEE 802.11ac icin, en az 4x4 downlink multiple-input, multiple-output (MIMO), 4
spatial streams, 802.11 dynamic frequency selection (DFS), maximal ratio combining (MRC), cyclic shift
diversity (CSD) ve 20, 40, 80,160 MHz kanallarini desteklemelidir. dual 4x4 160 MHz on 5 GHz destegi
sunabilmelidir.

3.2.1.1.8. AP, IEEE 802.11ax igin, en az 4x4 uplink/downlink multiple-input, multiple-output (MIMO),
4 spatial streams, 802.11 dynamic frequency selection (DFS), maximal ratio combining (MRC), cyclic shift
diversity (CSD) ve 20, 40, 80, 160 MHz kanallarini desteklemelidir. Uplink ve downlink yéniinde OFDMA
destegine ek olarak BSS coloring destegi bulunmalidir.

3.2.1.1.9. AP, IEEE 802.11be icin, en az 4x4 uplink/downlink multiple-input, multiple-output (MIMO),
4 spatial streams, 802.11 dynamic frequency selection (DFS), maximal ratio combining (MRC), Preamble
puncturing, Multilink operation, cyclic shift diversity (CSD) ve 20, 40, 80, 160, 320 MHz kanallarini
desteklemelidir. Uplink ve downlink yoninde OFDMA destegine ek olarak BSS coloring destegi
bulunacaktir.

3.2.1.1.10. AP, 2.4 GHz, 5 GHz ve 6 GHz bantlarinda RF optimizasyonu, parazit/girisim tespiti,
otomatik kanal ve gii¢ ayarlama 6zelliklerine sahip olmalidir. Bu islevler 6zel tarama radyosu, paylasimli
radyo, yazilim tabanli RF optimizasyonu, yapay zeka destekli RF yénetimi veya ureticinin esdeger
teknolojisi ile saglanabilmelidir.

3.2.1.1.11. AP Uzerinde konumlandirma ve loT servisleri icin GNSS/GPS, BLE, Zigbee/802.15.4,
802.11az FTM, BLE channel sounding, UWB veya (Ureticinin esdeger hassas konumlandirma
teknolojilerinden biri veya birkagi desteklenmelidir. UWB deste§i zorunlu olmayip esdefer hassas
konumlandirma teknolojileri kabul edilecektir. AP izerinde dahili sensér veya yazilimsal/harici aparat
destekli konum dogrulama ézelligi bulunmalidir.

3.2.1.1.12. AP, 802.11be / Wi-Fi 7 standardini desteklemelidir. AP tizerinde 2.4 GHz, 5 GHz ve 6 GHz
bantlari i¢in t¢ ayri radyo bulunmali ve her ¢ radyo da en az 4x4 MIMO desteklemelidir. AP, 6 GHz
bandinda 320 MHz, 5 GHz bandinda en az 160 MHz kanal genigligini desteklemelidir. Toplam teorik
PHY/aggregate veri hizi en az 18 Gbps olmalidir. AP {izerinde en az 1 adet 10GbE/mGig Ethernet portu
bulunmalidir.

3.2.1.2. Tip-1 Ag Anahtan

3.2.1.2.1. Anahtar Uzerinde en az 48 adet 10M/100M/1G/2.5G/5G/10G destekli Mgig port
bulunmalidir. Herhangi bir fiber uplink portu kullanildiginda bu portlardan herhangi biri kullanim disi
kalmamalidir.

3.2.1.2.2. Anahtarin uplink portlari modiiler uplink modiilii, line-card veya moddler sasi mimarisi ile
sagdlanabilmelidir. Cihaz tUzerinde en az 8 adet 1/10/25G SFP/SFP+/SFP28 veya en az 4 adet 40/100G
QSFP/QSFP28 uplink portu saglanmalidir. Uplink portlari teklif edilen cihaz tizerinde dahili, moduiler uplink
karti veya line-card olarak sunulabilir.

3.21.2.3. Anahtar, IPv4 ve IPv6 protokolleri igin tikanmasiz yapida calismalidir.
3.2.1.2.4. Anahtarin modiler giic kaynagi destegi olmalidir. istenmesi halinde ikinci ve Gclincu dahili

guc kaynagi takilarak giic kaynagi yedeklemesine sahip olabilmelidir. Yedek glc kaynaklari anahtar
calismaya devam ederken degistirilebilmelidir. Anahtar en az 2 adet, her biri en az 1600W veya Uzeri



kapasiteye sahip glic kaynagi ile teklif edilecektir. istenmesi halinde Uglincli dahili glic kaynagi veya
esdeger yedekli glic mimarisi desteklenmelidir.

3.2.1.2.5. Anahtar tim downlink portlarinda IEEE 802.3af, IEEE 802.3at ve IEEE 802.3bt Type 3/Type
4 PoE standartlarini desteklemelidir. Tum downlink portlarinda port basina 90Wa kadar PoE destegi,
802.3bt Class 8 veya ureticinin esdeger yiiksek giiclti PoE teknolojisi ile saglanmalidir.

3.2.1.2.6. Cihaz istendiginde tercih edilecek giic kaynagina gére en az 4320 Watt Toplam PoE
kapasitesi sunabilmelidir.

3.2.1.2.7. Anahtarin veya teklif edilen modiler sasi/stack/virtual stack mimarisinin anahtarlama
kapasitesi en az 1760 Gbps, L2 anahtarlama performansi en az 1300 Mpps olmalidir. Yiginlama, virtual
stacking, VSF, VSX, StackWise, modiiler sasi veya esdeger mimari kullaniimasi halinde toplam sistem
kapasitesi Uretici doktimanlari ile beyan edilmelidir.

3.2.1.2.8. Ananhtar, cihaz/sasi genelinde toplam en az 32MB paket buffer kapasitesine sahip olmalidir.
Buffer degeri kart bagina, ASIC basina veya paylasimli toplam olarak iiretici dokiimani ile beyan edilebilir.

3.2.1.2.9. Anahtar modiiler ve N+1 yedekli calisan en az 3 adet fan desteklemelidir.

3.2.1.2.10. Anahtar programlanabilir bir ASIC’e sahip olmalidir. Yazilim glncellemesi ile ileride
gereksinim destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina acik olmalidir.

3.2.1.2.11.  Anahtarin kontrol ve yénetim katmani icin kullandig1 islemci mimarisi cok cekirdekli yapida
olmalidir.

3.2.1.212.  Anahtar veya Ureticinin merkezi yénetim/analitik platformu; REST API, telemetry, Python,
otomasyon, izleme, olay analizi veya ureticinin esdeger ag analitik/otomasyon 6zelliklerini desteklemelidir.
Cihaz Uzerinde Uglinct parti container calistirma ve harici SSD destegi zorunlu olmayip opsiyonel kabul
edilecektir; cihaz tizerinde tgtincii parti uygulama barindirma (container) ve harici SSD destegi bulunmasi
tercih sebebidir.

3.2.1.2.13. Anahtar; NETCONF, RESTCONF, REST AP, gNMI, OpenConfig, YANG, Python scripting
veya Ureticinin esdeger programlanabilir ydnetim/otomasyon arayiizlerinden en az birini desteklemelidir.

3.2.1.2.14.  Anahtar en az 16Gb DRAM ve 18 GB Flash bellege sahip olmalidir.

3.2.1.2.15.  Anahtar lzerinde en az bir adet USB 2.0 ara yiiz bulunmalidir. Bu arayliz Uzerinden
anahtara igletim sistemi yiiklemek veya log dosyalarini aktarmak mimkiin olmalidir.

3.2.1.2.16.  Anahtarin 9100 byte’lik jumbo frame destegi olmalidir.

3.2.1.2.17.  Anahtar; StackWise, VSF, VSX, MLAG, virtual stacking, modiler sasi veya Ureticinin
esdeger yuksek erigilebilirlik/yiginlama mimarisini desteklemelidir. C6ziim tek yénetim arayuzl, merkezi
y6netim platformu veya Ureticinin esdeger yénetim mimarisi ile yonetilebilmelidir. Farkli fiziksel anahtarlar
veya moddller tzerinden LACP/port-channel, multi-chassis link aggregation, MLAG, VSX, StackWise veya
esdeger baglanti yedekliligi desteklenmelidir. Yi§inlama/sasi/virtual stacking icin gerekli modiil, kablo,
transceiver, DAC/AOC veya lisanslar teklif kapsaminda saglanmalidir. Giig yedekliligi; yedek giic kaynagi,
N+1/1+1 PSU mimarisi, modiler sasi giic havuzu veya Ureticinin esdeger glic yedekliligi teknolojisi ile
saglanmalidir. Power-stack kablosu zorunlu degildir.




3.2.1.2.18.  Anahtar veya teklif edilen ¢6ziim; yiiksek erisilebilirlik, stateful failover, nonstop forwarding,
ISSU, VSF/VSX, StackWise, modiiler sasi yedekliligi veya tireticinin esdeger sureklilik teknolojilerinden en
az birini desteklemelidir.

3.2.1.2.19. Anahtar en az 32.000 adet MAC adresi desteklenmelidir.

3.2.1.2.20. En az 4000 adet aktif VLAN destegi olmalidir.

3.2.1.2.21. IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s
Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vlan’ler arasi yuk dengelemesi icin 802.1d ve

802.1w protokolleri her VLAN igin ayri ayri calistirilabilmelidir.

3.21.2.22.  Anahtar L2 loop’lar engelleme konusunda Spanning Tree yardimci 6zelliklerinden, BPDU
guard, Root Guard, LoopGuard ézelliklerini desteklemelidir.

3.2.1.2.28. Anahtar REP, ERPS, MSTP/RSTP tabanli koruma, loop protection veya Ureticinin esdeger
ring/loop protection teknolojilerinden en az birini desteklemelidir.

3.2.1.2.24. Fiberoptik arayizlerde, baglantilarin tek yénli olarak fiberoptik kablolama veya port
hatalarindan dolayi arizalanmasi durumunda bunu algilayan ve tek yonlt olan linkleri kapatan
UniDirectional Link Detection(UDLD) &zelligi bulunmalidir.

3.2.1.2.25. Anahtar 802.1Q VLAN trunking, LLDP/LLDP-MED ve statik trunk yapilandirmasini
desteklemelidir. Ureticiye 6zel otomatik trunk protokolleri zorunlu degildir.

3.2.1.2.26. Anahtar |[EEE 802.3ad - LACP desteklemelidir. Cihaz Uzerinde minimum 8 adet
10/100/1000 ya da 1000BaseX port, ayni kanal altinda toplanip, tek port gibi calisabilmelidir.

3.2.1.2.27.  Anahtar, 802.1AB protokoliinu desteklemelidir. Bu sayede kendisine dogrudan bagh diger
anahtarlari 6grenme (neighbor learning) 6zelligine sahip olacaktir.

3.2.1.2.28.  Anahtar en az 60.000 IPv4 ve 60.000 IPv6 route kapasitesine sahip olmali; daha yiksek
route 6lcedi modil/lisans ile artirilabilir olmasi tercih sebebidir.

3.2.1.2.29.  Anahtar statik yénlendirme, VLAN'ler arasi IP yénlendirme ve dinamik y6nlendirme igin
OSPF/OSPFv3 veya BGP gibi standart yénlendirme protokollerinden en az birini desteklemelidir. EIGRP
gibi Ureticiye ézel protokoller zorunlu degildir.

3.2.1.2.30.  Anahtar VRRP gibi tiglincti katman bir yedekleme protokolii desteklemelidir.

3.2.1.2.31.  Anahtar politika tabanli yénlendirme (PBR) desteklemelidir.

3.2.1.2.32.  Anahtar NetFlow, Flexible NetFlow, IPFIX, sFlow, telemetry veya ureticinin esdeger trafik
gorunurltk teknolojilerinden en az birini desteklemelidir. Flow/telemetry kapasitesi tretici dokiimani ile
beyan edilmelidir.

3.2.1.2.33. Anahtarin IGMP v1, v2 ve v3 destegi olmalidir.

3.2.1.2.34.  Anahtarin IGMP snooping ve MLD snooping destegi olmalidir.

3.2.1.2.35.  Anahtarin, IGMP filtering ézelligi bulunacaktir. Bu sayede multicast grubuna {iye olmayan
kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin sinirlandirmasi yapilabilecektir.



3.2.1.2.36.  Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

3.2.1.2.37.  Anahtar, TACACS+ destegiyle ag giivenliginin bir TACACS sunucu tarafindan yénetimini
desteklemelidir.

3.2.1.2.38. Cihaz, paketleri L2 basligindaki kaynak/hedef MAC adresi, L3 basligindaki kaynak/hedef
IP adresi, L4 bashgindaki TCP/UDP port numarasi bilgilerine gore erisim denetiminden (ACL)
gecirebilmelidir. Cihaz Uzerinde tanimlanan erisim denetim listeleri zamana bagli olarak aktif hale
getirilebilmelidir.

3.2.1.2.39. Erisim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

3.2.1.2.40. Erigim kontrol listeleri donanim tabanli olarak kullaniimalidir.

3.21.2.41.  Anahtar en az 5000 adet ACL destegine sahip olmalidir.

3.21.2.42.  Anahtar her porttan belirlenen adet kadar MAC adresinin baglanti  kurmasini
saglayabilmelidir. Belirlenen limit disindaki MAC adresleri istege bagll olarak belirlendiginde port

kapatilabilmeli veya limit disit MAC adreslerinin baglanmasi engellenebilmelidir.

3.2.1.2.43.  Anahtar DHCP, ARP ve IP ataklarini engellemek icin DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard 6zelliklerine sahip olmalidir.

3.2.1.2.44. Anahtar 802.1x desteklemeli, bir RADIUS sunucu Uzerinden dinamik ACL ve VLAN
Atamasi yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama islemi
gerektirmemelidir (CoA-Change of Authorization).

3.2.1.2.45. 802.1x desteklemeyen cihazlar igin bir RADIUS sunucu lizerinden MAC adres tabanli kimlik
dogrulama yapabilmelidir.

3.2.1.2.46. 802.1x desteklemeyen cihazlar icin WEB tabanli kimlik dogrulama islemi yapilabilmeli ve
bir HTTP sunucuya y&nlendirme yapilabilmelidir.

3.2.1.2.47.  Ayni porttan birden fazla istemci baglandiginda her biri icin ayr ayr 802.1x kimlik
dogrulama yapilabilmelidir.

3.2.1.2.48.  Anahtarin 802.1x desteklemeyen istemciler icin misafir VLAN destegi bulunmalidir.
3.2.1.2.49.  Anahtar kontrol katmanini korumak igin CoPP (Control Plane Policing) desteklemelidir.

3.2.1.2.50.  Anahtar uplink/line-card portlarindan en az 8 adet 25G veya en az 4 adet 100G port
Uzerinde IEEE 802.1AE MACsec (AES-256) destegi saglamalidir.

3.2.1.2.51.  Anahtar Voice VLAN yaratiimasini destekleyecektir. Bu sayede IEEE 802.1p class of
service (CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vian a eklenmesine olanak
saglamalidir.

3.2.1.2.52.  Anahtar lizerindeki her portun en az 8 adet ¢ikis 6ncelik kuyrugu (Egress Queue) bulunmali
ve kuyruk uzunluklarini kontrol ederek tikanikliklar engelleyen otomatik sistemi bulunmalidir.
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3.2.1.2.53.  Anahtarin "QoS (Quality of Service)" destedi bulunmalidir. Ugtincu seviyede (L3) DiffServ
Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile
siniflandinimis  paketlerin  6ncelik degerlerini  anlayabilmel, gerektiginde bu oncelik degerlerini
degistirebilmelidir.

3.2.1.2.54.  Anahtar tzerindeki 10/100/1000 portlarinin hizi sinirlandirilabilmelidir (Rate Limiting).

3.2.1.2.55.  Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destegi olmalidir. Hem statik hem
dinamik olarak istemcilere atamalar yapabilmelidir.

3.2.1.2.56.  Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay
destegine sahip olmalidir. Bu 6zellik IPv4 ve IPv6 icin desteklenmelidir.

3.2.1.2.57. Anahtarin ayni anahtar tizerinde (SPAN) ve farkli anahtarlar arasinda (RSPAN, ERSPAN
veya Ureticinin esdeger uzak aynalama teknolojisi ile) aynalama yetenegi olmalidir.

3.2.1.2.58. TFTP, FTP, SCP protokolleri ile iletim sistemi giincellemesi yapilabilmelidir.

3.2.1.2.59.  Anahtar syslog sunuculara log génderebilmeli, hata, kaynak kullanimi ve zaman agimi gibi
bilgileri raporlayabilmelidir. Raporlanacak bilgi basliklari secilebilir olmalidir.

3.2.1.2.60.  Anahtarin saat ve tarih bilgisi, ag tizerindeki diger tim anahtarlarla senkron hale getirilebilek
NTP protokoltni desteklemelidir.

3.2.1.2.61. Anahtar, SNMP v1, v2c, v3, telnet velveya SSH v2, HTTP (web), SSL, konsol ve ethernet
yonetim portu araciligi ile y6netilebilmeli veya gézlenebilmelidir.

3.2.1.2.62.  Anahtar SNMP trap yetenegine sahip olmalidir.

3.2.1.2.63. En az 4 grup RMON (history, statistics, alarms, events) destedi olmalidir. HTTP (web)
y6netim sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.

3.2.1.2.64. Cihaz ayni anda 5 adete kadar telnet ve/veya SSH baglantisini ve 5 SSH baglantisini
destekleyebilmelidir.

3.2.1.2.65.  Anahtar bakir portlarinda TDR (time domain reflector) desteklemelidir. Bu sayede cihaz, bu
portlardaki kablolama hatalarini teshis edebilmeli, kabloda kopukluk olmasi durumunda ne kadar uzakta
oldugunu tespit edebilmelidir.

3.2.1.2.66.  Anahtar en az 3 yillik 8x5xNBD (retici destek paketi ile birlikte teklif edilmelidir. Bu paket
icerisinde 7x24 case agma yetkisi, software giincelleme hakki ve ariza durumunda ertesi is glnu degisim
dahil olmalidir.

3.2.1.2.67.  Anahtar yukaridaki maddelere ek olarak istenmesi halinde lisans paketi eklenerek ya da
arttirilarak asagidaki 6zelliklerin tamamini saglayabilmelidir. Eger lisans arttinmi ile saglanamiyor ise
direkt olarak asa@idaki 6zellikleri destekleyecek sekilde teklif edilmelidir.

3.2.1.2.68.  Anahtar L3 statik yénlendirme ve IPv4 ve IPV6 dinamik yénlendirme protokollerinden RIP,
RIPng, OSPF, OSPFv3, BGP, multiprotocol BGP ve IS-IS desteklemelidir.

3.2.1.2.69.  Anahtar OSPF ve BGP protokolleri icin NSF (non-stop forwarding) desteklemelidir.
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3.2.1.2.70.  Anahtar veya Ureticinin merkezi yonetim/guvenlik platformu, sifreli trafigi c6zmeden anomali
tespiti, flow analizi, telemetry, yapay zeka destekli trafik analizi veya Ureticinin egdeger glvenlik gériinirlik
teknolojisini desteklemelidir.

3.2.1.2.71.  Anahtar veya dreticinin merkezi y6netim/guvenlik platformu uygulama gorundrluga,
uygulama tabanli politika, QoS siniflandirmasi veya trafik analizi ézelliklerini desteklemelidir. Uygulama
tanima iglemi switch Gzerinde, controller tizerinde veya merkezi yonetim platformu {izerinde yapilabilir.

3.2.1.2.72.  Anahtarin igletim sistemi yazilim seviyesini degistirmeden belli hatalar diizeltmek icin
dretilen yamalama (Patch) yetenegine sahip olmalidir.

3.2.1.2.73. Anahtar local/remote port mirroring, packet capture, PCAP export, SPAN/RSPAN/ERSPAN
veya Ureticinin esdeger trafik analiz yéntemlerinden en az birini desteklemelidir.

3.2.1.2.74.  Anahtar HSRP, VRRP veya Ureticinin esdeder first-hop redundancy protokoliini
desteklemelidir.

3.2.1.2.75.  Anahtar en az 8000 adet multicast route kapasitesine sahip olmali ve L3 multicast
protokollerinden en az PIM-Sparse ve SSM desteklenmelidir; PIM-BiDir ve MSDP opsiyoneldir.

3.2.1.2.76.  Anahtar VRF/VRF-lite, EVPN/VXLAN, BGP-EVPN, GRE veya (reticinin esdeger
segmentasyon/fabric teknolojilerinden en az birini desteklemelidir. MPLS, EoMPLS ve VPLS 6&zellikleri
zorunlu olmayip opsiyonel kabul edilecektir.

3.2.1.2.77.  Anahtar veya (reticinin yénetim/analitik platformu; paket kaybi, gecikme, jitter ve erisim
kalitesini 6lgmek igin IP SLA, active monitoring, synthetic test, telemetry, NAE veya ureticinin esdeger
performans izleme teknolojisini desteklemelidir.

3.2.1.3. Tip2 — Ag Anahtar

3.2.1.3.1. Anahtar tizerinde en az 48 adet 10/100/1 000Mbps port ve 4 adet 10GbaseX bulunmalidir.
Herhangi bir fiber uplink portu kullanildiginda bu portlardan herhangi biri kullanim disi kalmamalidir.

3.2.1.3.2. Anahtarin bitin portlarinda 802.3af (15W), 802.3at (30W) destegi olacaktir. Istenirse cift
guc kaynagi ile 48 porttan ayni anda PoE (30W) saglayabilecek donanima sahip olmalidir.

3.2.1.3.3. Anahtarin standalone anahtarlama kapasitesi en az 176 Gbps, L2 anahtarlama performansi
en az 130 Mpps olmalidir. Yiginlama, VSF, StackWise, virtual stacking veya esdeger mimari kullaniimasi
halinde toplam sistem kapasitesi tretici dokiimanlari ile beyan edilmelidir.

3.2.1.3.4. Anahtar Uretici tarafindan dokiimante edilmis paket buffer mimarisine sahip olmalidir. Buffer
degeri port basina, toplam veya shared buffer olarak beyan edilebilir.

3.2.1.3.5. Anahtar IPv4 ve IPv6 protokolleri igin tikanmasiz yapida calismalidir.

3.2.1.3.6. Anahtarin modiler gii¢ kaynagi destegi olmalidir. Anahtar en az bir adet glic kaynagi takili
olarak teklif edilecek; takil gli¢ kaynagi ile en az 700W PoE bitcesi saglanacaktir. istenmesi halinde ikinci
bir dahili glic kaynagi, anahtar ¢alismaya devam ederken (hot-swap) takilarak gii¢ kaynagi yedeklemesi
saglanabilmelidir; ikinci giic kaynagi yuvasi cihaz tzerinde hazir bulunacak ve bos yuva kapakla
kapatilmis olarak teslim edilecektir.

3.2.1.3.7. Anahtar programlanabilir bir ASIC’'e sahip olmalidir. Yazilim giincellemesi ile ileride
gereksinim destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina actk olmalidir.
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3.2.1.3.8. Anahtarin kontrol ve yonetim katmani igin kullandigi islemci mimarisi cok cekirdekli yapida
olmalidir.

3.2.1.3.9. Anahtar; NETCONF, RESTCONF, REST API, gNMI, OpenConfig, YANG, Python scripting
veya dreticinin esdeger programlanabilir yénetim/otomasyon arayizlerinden en az birini desteklemelidir.

3.2.1.3.10.  Anahtar en az 2Gb DRAM ve 4Gb Flash bellege sahip olmalidir.

3.21.3.11.  Anahtar lizerinde en az bir adet USB 2.0 ara ylz bulunmalidir. Bu arayiiz izerinden
anahtara igletim sistemi yiiklemek veya log dosyalarini aktarmak mimkin olmalidir,

3:2.1.3.12. Anahtarin 9000 byte’lik jumbo frame destegi olmalidir.
3.2.1.3.13. Anahtarin bakir portlarinda 802.3az EEE (Energy Efficient Ethernet) destegi olmalidir.

3.2.1.3.14. Anahtar seri numarasi, LLDP, SNMP, API, merkezi ybnetim platformu, barkod/QR kod,
RFID veya Ureticinin esdeder yéntemi ile envanterlenebilmelidir. Cihazin fiziksel konumunun tespiti LED
locator, beacon, merkezi yénetim Uzerinden cihaz bulma, LLDP/SNMP/API tabanli envanter veya
ureticinin egdeger yontemiyle saglanabilmelidir. Bluetooth destegi opsiyonel kabul edilecektir.

3.2.1.3.15.  Anahtar istenmesi halinde StackWise, VSF, virtual stacking veya Ureticinin esdeger
stacking teknolojisiyle en az 8 liyeye kadar tek yonetim altinda calisabilmelidir. Yiginlama icin dedicated
stack port veya front-plane port kullanimi tretici mimarisine gore kabul edilecektir. Farkl tiyeler tizerinden
LACP/port-channel, multi-chassis etherchannel, VSF/VSX/MLAG veya esdeder baglanti yedekliligi
desteklenmelidir.

3.2.1.3.16.  Anahtar veya stack/virtual stack ¢ézimii: yuksek erigilebilirlik, protokol siirekliligi, stateful
failover, nonstop forwarding, VSF/StackWise veya ireticinin esdeder HA mekanizmasini desteklemelidir.

3.2.1.3.17. Anahtar en az 16.000 adet MAC adresi desteklenmelidir.

3.2.1.3.18. IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s
Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vian’ler arasi yik dengelemesi icin 802.1d ve
802.1w protokolleri her VLAN igin ayri ayri calistirilabilmelidir.

3.2.1.3.19.  Anahtar L2 loop’lari engelleme konusunda Spanning Tree yardimci ézelliklerinden, BPDU
guard, Root Guard, LoopGuard 6zelliklerini desteklemelidir.

3.2.1.3.20. Fiberoptik arayiizlerde, baglantilarin tek yénlii olarak fiberoptik kablolama veya port
hatalarindan dolayi arizalanmasi durumunda bunu algilayan ve tek yo6nlu olan linkleri kapatan
UniDirectional Link Detection(UDLD) ézelligi bulunmalidir.

3.2.1.3.21.  Anahtar 802.1Q VLAN trunking, LLDP/LLDP-MED ve statik trunk yapilandirmasini
desteklemelidir. Ureticiye 6zel otomatik trunk protokolleri zorunlu degildir.

3.2.1.3.22.  Anahtar |EEE 802.3ad - LACP desteklemelidir. Cihaz (zerinde minimum 8 adet
10/100/1000 ya da 1000BaseX port, ayni kanal altinda toplanip, tek port gibi calisabilmelidir.

3.2.1.3.23.  Anahtar statik yénlendirme, VLAN'ler arasi IP yénlendirme ve dinamik ybnlendirme igin
OSPF/OSPFv3 veya ureticinin esdeger L3 access routing teknolojisini desteklemelidir. RIP destegi zorunlu
degildir.

3.2.1.3.24.  Anahtar VRRP gibi tiglincii katman bir yedekleme protokolil desteklemelidir.
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3.2.1.3.25. Anahtar politika tabanli yénlendirme (PBR) desteklemelidir.
3.2.1.3.26.  Anahtar NetFlow, Flexible NetFlow, IPFIX, sFlow, telemetry veya ureticinin esdeger trafik

gorundrlik teknolojilerinden en az birini desteklemelidir. Flow/telemetry kapasitesi Uretici dokiimani ile
beyan edilmelidir.

3.2.1.3.27.  Anahtann IGMP v1, v2 ve v3 destegdi olmalidir.
3.2.1.3.28. Anahtarin IGMP snooping ve MLD snooping destedi olmalidir.

3.2.1.3.29.  Anahtarin, IGMP filtering 6zelligi bulunacaktir. Bu sayede multicast grubuna Uye olmayan
kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin sinirlandirmasi yapilabilecektir.

3.2.1.3.30. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

3.2.1.3.31.  Anahtar, TACACS+ destegiyle ag guvenliginin bir TACACS sunucu tarafindan yénetimini
desteklemelidir.

3.2.1.3.32. Cihaz, paketleri L2 bashi§indaki kaynak/hedef MAC adresi, L3 baslhgindaki kaynak/hedef
IPadresi, L4 bashgindaki TCP/UDP port numarasi bilgilerine gére erigsim denetiminden (ACL)
gegcirebilmelidir. Cihaz lzerinde tanimlanan erisim denetim listeleri zamana bagl olarak aktif hale
getirilebilmelidir.

3.2.1.3.33. Erisim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

3.2.1.3.34. Erisim kontrol listeleri donanim tabanli olarak kullaniimalidir.

3.2.1.3.35. Anahtar en az 1500 adet ACL destegine sahip olmalidir.

3.2.1.3.36.  Anahtar her porttan belirlenen adet kadar MAC adresinin  baglanti kurmasini
saglayabilmelidir. Belirlenen limit disindaki MAC adresleri iste§e bagl olarak belirlendiginde port

kapatilabilmeli veya limit disi MAC adreslerinin baglanmasi engellenebilmelidir.

3.2.1.3.37. Anahtar DHCP, ARP ve IP ataklarini engellemek icin DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard 6zelliklerine sahip olmalidir.

3.2.1.3.38. Anahtar 802.1x desteklemeli, bir RADIUS sunucu Uzerinden dinamik ACL ve VLAN
Atamasi yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama islemi
gerektirmemelidir (CoA-Change of Authorization).

3.2.1.3.39. 802.1x desteklemeyen cihazlar igin bir RADIUS sunucu iizerinden MAC adres tabanli kimlik
dogrulama yapabilmelidir.

3.2.1.3.40. 802.1x desteklemeyen cihazlar icin WEB tabanli kimlik dogrulama islemi yapilabilmeli ve
bir HTTP sunucuya y&nlendirme yapilabilmelidir.

3.2.1.3.41.  Ayni porttan birden fazla istemci baglandiginda her biri igin ayrn ayn 802.1x kimlik
dogrulama yapilabilmelidir.

3.2.1.3.42. Anahtarin 802.1x desteklemeyen istemciler icin misafir VLAN destedi bulunmalidir.
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3.2.1.3.43.  Anahtar kontrol katmanini korumak icin CoPP (Control Plane Policing) desteklemelidir.

3.2.1.3.44.  Anahtar, MACsec ihtiyaci olan baglantilar icin IEEE 802.1AE MACsec destegi
saglayabilmelidir. MACsec destedi uplink portlarinda veya (Ureticinin destekledigi port tiplerinde
saglanabilir; tim downlink portlarinda MACsec zorunlu degildir.

3.2.1.3.45.  Anahtar Voice VLAN vyaratiimasini destekleyecektir. Bu sayede IEEE 802.1p class of
service (CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vian a eklenmesine olanak
saglamalidir.

3.2.1.3.46.  Anahtar tzerindeki her portun en az 8 adet cikig éncelik kuyrugu (Egress Queue) bulunmaili
ve kuyruk uzunluklarini kontrol ederek tikanikliklari engelleyen otomatik sistemi bulunmalidir.

3.2.1.3.47.  Anahtarin "QoS (Quality of Service)" destegi bulunmalidir. Uglincii seviyede (L3) DiffServ
Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile
siniflandinimig  paketlerin  éncelik  degerlerini anlayabilmeli, gerektiginde bu 6ncelik degerlerini
degistirebilmelidir.

3.2.1.3.48. Anahtar zerindeki 10/100/1000 portlarinin hizi sinirlandirilabilmelidir (Rate Limiting).

3.2.1.3.49.  Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destegi olmalidir. Hem statik hem
dinamik olarak istemcilere atamalar yapabilmelidir.

3.2.1.3.50.  Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay
destegine sahip olmalidir. Bu 6zellik IPv4 ve IPv6 icin desteklenmelidir.

3.2.1.3.51.  Anahtarin ayni anahtar tizerinde (SPAN) ve farkli anahtarlar arasinda (RSPAN, ERSPAN
veya dreticinin esdeger uzak aynalama teknolojisi ile) aynalama yetenegi olmalidir.

3.2.1.3.52. TFTP, FTP, SCP protokolleri ile isletim sistemi giincellemesi yapilabilmelidir.

3.2.1.3.83.  Anahtar syslog sunuculara log gonderebilmeli, hata, kaynak kullanimi ve zaman asimi gibi
bilgileri raporlayabilmelidir. Raporlanacak bilgi basliklari secilebilir oimalidir.

3.2.1.3.54.  Anahtarin saat ve tarih bilgisi, ag Uzerindeki diger tium anahtarlarla senkron hale
getirilebilecek NTP protokoliinii desteklemelidir.

3.2.1.3.55. Anahtar, SNMP v1, v2c¢, v3, telnet velveya SSH v2, HTTP (web), SSL, konsol ve ethernet
yonetim portu aracilii ile y6netilebilmeli veya gézlenebilmelidir.

3.2.1.3.56.  Anahtar SNMP trap yetenegine sahip olmalidir.

3.2.1.3.57. En az 4 grup RMON (history, statistics, alarms, events) destegi olmalidir. HTTP (web)
yoénetim sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.

3.2.1.3.58.  Cihaz telnet ve/veya SSH baglantisin destekleyebilmelidir.
3.2.1.3.59. Anahtar 10/100/1000 bakir portlarinda TDR (time domain reflector) desteklemelidir. Bu

sayede cihaz, bu portlardaki kablolama hatalarini teshis edebilmeli, kabloda kopukluk olmasi durumunda
ne kadar uzakta oldugunu tespit edebilmelidir.
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3.2.1.3.60.  Anahtar L3 statik yénlendirme, IPv4/IPv6 inter-VLAN routing ve OSPF/OSPFv3 veya
Ureticinin esdeger L3 access routing teknolojisini desteklemelidir. RIP/RIPng destegi opsiyonel kabul
edilecektir.

3.21.3.61.  Anahtar istenmesi durumunda lisans veya yazilim 6zelligi ile OSPF/OSPFv3, BGP, VRRP,
multicast routing, active monitoring/IP SLA veya Ureticinin esdeger L3 ve performans izleme 6zelliklerini
destekleyebilmelidir. EIGRP ve HSRP gibi ureticiye 6zel protokoller zorunlu degildir.

3.2.1.3.62.  Anahtar veya lreticinin merkezi yonetim/guvenlik platformu, sifreli trafigi c6zmeden anomali
tespiti, flow analizi, telemetry, yapay zeka destekli trafik analizi veya ureticinin egdeger glivenlik gériintrlik
teknolojisini desteklemelidir.

3.2.1.3.63.  Anahtarin igletim sistemi yazilim seviyesini degistirmeden belli hatalar dizeltmek icin
tretilen yamalama (Patch) yetenegine sahip olmalidir.

3.2.1.4. Tip3 Ag Anahtari
3.2.1.4.1. Anahtar lzerinde en az 48 adet 1/10/25 ve 4 adet 40/100 Gbps fiber port bulunmalidir.

3.2.1.4.2. Anahtarlama kapasitesi en az 3.2 Tbps olmalidir. Anahtarin y6nlendirme performans degeri
en az 1 Bpps olmalidir.

3.2.1.4.3. Anahtar en az 32 MB packet buffera veya Uretici tarafindan dokiimante edilmis esdeger
buffer mimarisine sahip olmalidir. Buffer degeri toplam/shared buffer olarak beyan edilebilir.

3.2.1.4.4. Anahtar IPv4 ve IPv6 protokolleri icin tikanmasiz yapida calismalidir.

3.2.14.5. Anahtarin modiiler glic kaynagi destegi olmalidir. ikinci bir dahili glg kaynag takilarak giic
kaynagi yedeklemesine sahip olabilmelidir. Yedek gl¢ kaynagi anahtar calismaya devam ederken
degistirilebilmelidir. Anahtar dahili yedek guc¢ kaynag! ile birlikte teklif edilmelidir.

3.2.1.4.6. Anahtar modiiler ve N+1 veya 1+1 yedekli calisan fan’lara sahip olmalidir.

3.2.14.7. Anahtar programlanabilir bir ASIC’e sahip olmalidir. Yazilim glncellemesi ile ileride
gereksinim destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina acik olmalidir.,

3.2.1.4.8. Anahtarin kontrol ve yénetim katmani igin kullandi§i iglemci mimarisi cok gekirdekli yapida
olmalidir.

3.2.1.4.9. Anahtar veya Ureticinin merkezi yénetim/analitik platformu; REST API, telemetry, Python,
otomasyon, izleme, olay analizi veya Ureticinin esdeger ag analitik/otomasyon &zelliklerini desteklemelidir.
Cihaz Uzerinde Uglincii parti container calistirma ve harici SSD destegi zorunlu olmayip opsiyonel kabul
edilecektir; cihaz lizerinde Ugiincii parti uygulama barindirma (container) ve harici SSD destegi bulunmasi
tercih sebebidir.

3.2.1.4.10. Anahtar; NETCONF, RESTCONF, REST API, gNMI, OpenConfig, YANG, Python scripting
veya Ureticinin esdeder programlanabilir yonetim/otomasyon arayiizlerinden en az birini desteklemelidir.

3.2.1.411.  Anahtar en az 16Gb DRAM ve 16Gb Flash bellege sahip olmalidir.

3.2.1.412.  Anahtar lzerinde en az bir adet USB 2.0 ara yUz bulunmalidir. Bu arayiiz tizerinden
anahtara isletim sistemi yiiklemek veya log dosyalarini aktarmak miimkin olmalidir.
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3.2.1.4.13.  Anahtarin 9100 byte’lik jumbo frame destegi olmalidir.

3.2.1.4.14. Anahtar seri numarasi, LLDP, SNMP, API, merkezi yénetim platformu, barkod/QR kod,
RFID veya ureticinin esdeger yéntemi ile envanterlenebilmelidir. Cihazin fiziksel konumunun tespiti LED
locator, beacon, merkezi yénetim Gzerinden cihaz bulma, LLDP/SNMP/API tabanii envanter veya
ureticinin esdeger yéntemiyle saglanabilmelidir. Bluetooth destegdi opsiyonel kabul edilecektir.

3.2.1.4.15. Anahtar en az 82.000 adet MAC adresi desteklenmelidir.

3.2.1.4.16. En az 4000 adet aktif VLAN destegi olmalidir.

3.2.1.4.17. IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s
Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vian’ler arasi yuk dengelemesi icin 802.1d ve
802.1w protokolleri her VLAN igin ayri ayri galistirilabilmelidir.

3.2.1.4.18.  Anahtar L2 loop’lari engelleme konusunda Spanning Tree yardimei 6zelliklerinden, BPDU
guard, Root Guard, LoopGuard ézelliklerini desteklemelidir.

3.2.1.4.19.  Anahtar REP, ERPS, MSTP/RSTP tabanli koruma, loop protection veya {ireticinin esdeger
ring/loop protection teknolojilerinden en az birini desteklemelidir.

3.2.1.4.20. Fiberoptik araytizlerde, baglantilarin tek yonlt olarak fiberoptik kablolama veya port
hatalarindan dolayi arizalanmasi durumunda bunu algilayan ve tek yénli olan linkleri kapatan
UniDirectional Link Detection 6zelligi bulunmalidir.

3.2.14.21. Anahtar 802.1Q VLAN trunking, LLDP/LLDP-MED ve statik trunk yapilandirmasini
desteklemelidir. Ureticiye 6zel otomatik trunk protokolleri zorunlu degildir.

3.2.1.4.22. Anahtar |[EEE 802.3ad - LACP desteklemelidir. Cihaz Uzerinde minimum 8 adet
10/100/1000 ya da 1000BaseX port, ayni kanal altinda toplanip, tek port gibi gcalisabiimelidir.

3.2.1.4.23.  Anahtar, 802.1AB protokoliinii desteklemelidir. Bu sayede kendisine dogrudan bagli diger
anahtarlari 6grenme (neighbor learning) 0zelligine sahip olacaktir.

3.2.1.4.24.  Anahtar en az 64.000 adet IPv4 veya 32.000 adet IPv6 route bilgisini tutabilecek bir
donanim yapisina sahip olmalidir.

3.2.1.4.25.  Anahtar statik yénlendirme, VLAN'ler arasi |P yonlendirme ve dinamik y6nlendirme icin
OSPF/OSPFv3, BGP veya (reticinin esdeger L3 routing teknolojilerinden en az birini desteklemelidir. RIP
destegi zorunlu degildir.
3.2.1.4.26.  Anahtar VRRP gibi ticlinci katman bir yedekleme protokolii desteklemelidir
3.2.1.4.27. Anahtar politika tabanli yénlendirme (PBR) desteklemelidir.
3.2.1.4.28.  Anahtar NetFlow, Flexible NetFlow, IPFIX, sFlow, telemetry veya ireticinin esdeger trafik
géruntrlik teknolojilerinden en az birini desteklemelidir. Flow/telemetry kapasitesi iretici dokimani ile
beyan edilmelidir.
3.2.1.4.29. Anahtarin IGMP v1, v2 ve v3 destegi olmalidir.
3.2.1.4.30.  Anahtarin IGMP snooping ve MLD snooping destegdi olmalidir.
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3.2.1.4.31.  Anahtar en az 8.000 adet IGMP snooping girdisi desteklemelidir.

3.2.1.4.32.  Anahtarin, IGMP filtering 6zelligi bulunacaktir. Bu sayede multicast grubuna iiye olmayan
kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin sinirlandirmasi yapilabilecektir.

3.2.1.4.33. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

3.2.1.4.34.  Anahtar, TACACS+ destegiyle a§ guvenliginin bir TACACS sunucu tarafindan yénetimini
desteklemelidir.

3.2.1.4.35. Cihaz, paketleri L2 basligindaki kaynak/hedef MAC adresi, L3 bagligindaki kaynak/hedef
IP adresi, L4 basligindaki TCP/UDP port numarasi bilgilerine gére erisim denetiminden (ACL)
gecirebilmelidir. Cihaz (izerinde tanimlanan erigim denetim listeleri zamana bagli olarak aktif hale
getirilebilmelidir.

3.2.1.4.36. Erisim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

3.2.14.37. Erisim kontrol listeleri donanim tabanli olarak kullaniimalidir.

3.2.1.4.38.  Anahtar en az 5000 adet ACL destegine sahip olmalidir.

3.21.4.39.  Anahtar her porttan belirlenen adet kadar MAC adresinin baglanti kurmasini
saglayabilmelidir. Belirlenen limit digindaki MAC adresleri istege bagl olarak belirlendiginde port

kapatilabilmeli veya limit disi MAC adreslerinin baglanmasi engellenebilmelidir.

3.2.1.4.40.  Anahtar DHCP, ARP ve IP ataklarini engellemek igin DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard &ézelliklerine sahip olmalidir.

3.2.1.4.41. Anahtar 802.1x desteklemeli, bir RADIUS sunucu Uzerinden dinamik ACL ve VLAN
Atamasi yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama islemi
gerektirmemelidir (CoA-Change of Authorization).

3.2.1.4.42. 802.1x desteklemeyen cihazlar icin bir RADIUS sunucu tizerinden MAC adres tabanli kimlik
dogrulama yapabilmelidir.

3.2.1.4.43. 802.1x desteklemeyen cihazlar icin  WEB tabanli kimlik dogrulama islemi
yapilabilmeli ve bir HTTP sunucuya y6nlendirme yapilabilmelidir.

3.2.14.44.  Ayni porttan birden fazla istemci baglandiginda her biri igin ayr ayr 802.1x kimlik
dogrulama yapilabilmelidir.

3.2.1.4.45, Anahtarin 802.1x desteklemeyen istemciler icin misafir VLAN destegi bulunmalidir.
3.2.1.4.46.  Anahtar kontrol katmanini korumak icin CoPP (Control Plane Policing) desteklemelidir.
3.2.1.4.47.  Anahtar Voice VLAN yaratiimasini destekleyecektir. Bu sayede IEEE 802.1p class of
service (CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vian a eklenmesine olanak

saglamalidir.

3.2.1.4.48.  Anahtar tizerindeki her portun en az 8 adet cikis 6ncelik kuyrugu (Egress Queue) bulunmali
ve kuyruk uzunluklarini kontrol ederek tikanikliklari engelleyen otomatik sistemi bulunmalidir.
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3.2.1.4.49. Anahtarin "QoS (Quality of Service)" destegi bulunmalidir. Ugiinct seviyede (L3) DiffServ
Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile
siniflandinimis paketlerin  éncelik degerlerini anlayabilmeli, gerektiginde bu 6ncelik degerlerini
degistirebilmelidir.

3.2.1.4.50.  Anahtar tizerindeki 10/100/1000 portlarinin hizi sinirlandirilabilmelidir (Rate Limiting).

3.2.1.4.51.  Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destegi olmalidir. Hem statik hem
dinamik olarak istemcilere atamalar yapabilmelidir.

3.2.1.4.52.  Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay
destegine sahip olmalidir. Bu 6zellik IPv4 ve IPv6 icin desteklenmelidir.

3.2.1.4.53.  Anahtarin ayni anahtar tizerinde (SPAN) ve farkli anahtarlar arasinda (RSPAN, ERSPAN
veya Ureticinin esdeder uzak aynalama teknolojisi ile) aynalama yetenegi olmalidir.

3.2.1.4.54.  TFTP, FTP, SCP protokolleri ile isletim sistemi guincellemesi yapilabilmelidir.

3.2.1.4.55.  Anahtar syslog sunuculara log gonderebilmeli, hata, kaynak kullanimi ve zaman asimi gibi
bilgileri raporlayabilmelidir. Raporlanacak bilgi basliklari segilebilir olmalidir.

3.2.1.4.56. Anahtarin saat ve tarih bilgisi, ag tzerindeki diger tim anahtarlarla senkron hale
getirilebilecek NTP protokoliinii desteklemelidir.

3.2.1.4.57.  Anahtar, SNMP v1, v2c, v3, telnet velveya SSH v2, HTTP (web), SSL, konsol ve ethernet
yonetim portu araciligi ile yonetilebilmeli veya gézlenebilmelidir.

3.2.1.4.58.  Anahtar SNMP trap yetenegine sahip olmalidir.

3.21.4.59.  En az 4 grup RMON (history, statistics, alarms, events) destegi olmalidir. HTTP (web)
yénetim sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.

3.2.1.4.60. Cihaz ayni anda 5 adete kadar telnet ve/veya SSH baglantisini ve 5 SSH baglantisini
destekleyebilmelidir.

3.2.1.4.61. Anahtar HSRP, VRRP veya {reticinin esdeger first-hop redundancy protokoliini
desteklemelidir.

3.21.4.62.  Anahtar, MACsec ihtiyaci olan baglantilar icin IEEE 802.1AE MACsec destegi
saglayabilmelidir. MACsec destegi AES-128, AES-256 veya Ureticinin destekledigi esdeger sifreleme
yontemiyle saglanabilir. Tim uplink ve downlink portlarinda MACsec zorunlu degildir.

3.2.14.63.  Anahtar VRF/VRF-lite, VXLAN, EVPN, BGP-EVPN, GRE veya (reticinin esdeger
segmentasyon/fabric teknolojilerinden en az birini desteklemelidir. MPLS, L3-MPLS-VPN, L2VPN,
EoMPLS, VPLS, LISP, TrustSec/CMD ve SGT gibi Ureticiye 6zel veya servis saglayici odakli ézellikler
zorunlu olmayip opsiyonel kabul edilecektir.

3.2.1.4.64. Anahtar istenmesi halinde yedeklilik icin vPC, VSX, MLAG, StackWise Virtual, virtual
stacking veya Ureticinin esdeger ¢ift cihaz yedeklilik teknolojilerinden birini desteklemelidir.

3.2.1.4.65. Kesif sonuglarina gére anahtar ile birlikte gerekli SFP ve DAC kablolar, yeterli adette teklife
eklenmelidir.
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3.2.1.4.66.  Anahtar en az 3 yillik 8x5xNBD (retici destek paketi ile teklif edilmelidir. Destek paketi
Teknik destek, software gtincelleme, ertesi is giinii degisim haklarini icermelidir.

3.2.1.5. OEM 10GBASE-LR SFP+ Transceiver Modiil

3.2.1.5.1. Hiz ve Standart: Moduller SFP+ form faktériinde olmali, IEEE 802.3ae 10GBASE-LR
standardini ve en az 10 Gbps tam cift y6nli (Full-Duplex) iletim hizini desteklemelidir.

3.2.1.5.2. Tekli Mod (Single-Mode - SMF) altyapiya uygun olmali, 1310 nm dalga boyunda caligsmali
ve standart fiber kablo (G.652) tizerinden en az 10 km mesafeye kadar kayipsiz iletim saglamalidir.

3.2.1.5.3. Uzerinde Duplex LC fiber optik konnektér bulunmali ve cihaz agikken sOkulup takilabilmeyi
saglayan Hot-Swappable mimariye sahip olmalidir.

3.2.1.5.4. Kurum envanterindeki aktif a§ cihazlari (switch/router) ile donanimsal ve yazilimsal olarak
%100 uyumlu olmali; igletim sistemleri tarafindan dogrudan taninarak ek bir komut/lisans gerektirmeden
tak-calistir calismalidir.

3.2.1.5.5. DOM/DDM (Digital Diagnostic Monitoring) destegi sayesinde sicaklik, voltaj ve optik giic
(TX/Rx) degerleri anlik izlenebilmeli; 0°C ila 70°C ticari sicaklik araliginda kararli galismalidir.

3.2.1.5.6. Tip-1,Tip-2, Tip-3 Anahtarlar ile uyumlu olacaktir.

3.2.1.6. 10G/25G Dual-Rate LR SFP28 Transceiver Modiil

3.2.1.6.1. Hiz ve Standart: Modiller SFP28/SFP+ form faktériinde olmali, ¢ift hiz (Dual-Rate)
ozelligini destekleyerek hem 10GBASE-LR hem de 25GBASE-LR standartlarinda en az 10 Gbps ve 25
Gbps tam ¢ift yonlu (Full-Duplex) iletim hizlarinda calisacaktir.

3.2.1.6.2. Tekli Mod (Single-Mode - SMF) altyapiya uygun olmali, 1310 nm dalga boyunda calismal
ve standart fiber kablo (G.652) tizerinden en az 10 km mesafeye kadar kayipsiz iletim sadlayacaktir.

3.2.1.6.3. Hot-Swappable mimariye sahip olacaktir.
3.2.1.6.4. Tak galistir mimariye sahip olacaktir.

3.2.1.6.5. DOM/DDM (Digital Diagnostic Monitoring) destegi sayesinde sicaklik, voltaj ve optik glic
(Tx/Rx) degerleri anlik izlenebilmeli; 0°C ila 70°C ticari sicaklik araliginda kararli calismalidir.

3.2.1.6.6. Tip-1,Tip-2, Tip-3 Anahtarlar ile uyumlu, orijinal trtin olacak, OEM driin olmayacaktir.
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3.21.7 Identity Services Engine Lisansi (ISE)

3.2.1.7.1. Kurum biinyesinde kullaniimakta olan mevcut Cisco Identity Services Engine 3.0.0.458
altyapisinin lisans yenilemesi yapilacaktir.

3.2.1.7.2. Mevcut sistemde 1 adet Cisco ISE Virtual Machine lisansi bulundugundan, bu alim
kapsaminda 2 adet ilave Cisco ISE Virtual Machine lisansi saglanacaktir.

3.2.1.7.3. Cisco Identity Services Engine Essentials Subscription lisansi, ISE-E-LIC SKU kodu ile 10.000
adet olarak saglanacaktir.

3.2.1.7.4. Cisco Support Basic for ISE destegi, SVS-ISE-SUP-B SKU kodu ile 1 adet olarak saglanacaktir.

3.2.1.7.5. Cisco Identity Services Engine Advantage Subscription lisansi, ISE-A-LIC SKU kodu ile 2.000
adet saglanacaktir.

3.2.1.7.6. Cisco ISE Virtual Machine Common PID lisansi, R-ISE-VMC-K9= SKU kodu ile 2 adet
saglanacaktir.

3.2.1.7.7. Cisco ISE Virtual Machine yazilim destedi, CON-L1SW-RISE9KVM SKU kodu ile 2 adet
saglanacaktir.
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3.3 Ambalajlama ve Etiketleme istekleri

3.3.1. Tum donanim, yazilim ve benzeri cihaz ve malzemeler, orijinal ambalajlarinda, kirlimaya,
ezilmeye, toza, suya, neme, sicaga ve benzeri her tiirlii dis etken ve hasara karsi tum &nlemler alinmig
olarak génderilecektir (nakledilecek ve taginacaktir).

3.3.2. Butun nakliye ve tasima masraflari yiiklenici tarafindan karsilanacaktir.

3.3.3. Tim donanimlar {izerine, en az 3 cm eninde, en az 4 cm boyunda, yUklenici firma kasesinin
bulundugu etiket yapistinlacaktir. Etiket kolayca géruinur yerde bulunacak ve tizerinde garanti sliresininin
basladigi ve bittigi tarih, arizalanmasi durumunda aranacak tIf. numarasi veya fax numarasi ve e-posta
adresi yazili olacaktir.

4, DENETIM VE MUAYENE

4.1. Fiziki Muayene: Mal teslim yerinde Ayniyat Mdurlugu tarafindan yapilacaktir. Uriinlerin
sayimi, kullanilmamis olmasi, kirik, cizik, ambalaj ve deformasyon gibi hususlarin kontrolii maksadiyla

el/gbz ile muayene edilecektir.

4.2, Fonksiyon Muayenesi: Bilgi islem Daire Baskanligi tarafindan yapilacaktir. Satin alinan
Urtinlerin teknik sartname kriterlerini karsilayip karsilamadigi canli ortamda kontrol edilecektir.

5. EKLER

Topoloji Krokisi.

TEKNIK SARTNAMEYi HAZIRLAYANLAR

Bilgi Sis onetim Uzmani

ONAYLAYAN
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